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Bienvenidos al boletin inaugural de CyberPro Train, un
proyecto pionero financiado en el marco del
Programa Europa Digital (DIGITAL). El proyecto
responde a uno de los desafios mds acuciantes de la
Unidn Europea: la grave escasez de profesionales
cualificados en materia de ciberseguridad.

El desafio: abordar la brecha de habilidades en materia de
ciberseguridad en Europa

En 2022, la Unidn Europea se enfrentd a una escasez de aproximadamente entre 260.000 y
500.000 profesionales de la ciberseguridad, en comparacién con unas 883.000 vacantes de
empleo en este dmbito. Esta importante brecha pone de relieve el desajuste entre la
creciente demanda de profesionales cualificados y la mano de obra disponible.

A medida que las ciberamenazas evolucionan y afectan a las infraestructuras criticas, tales
como la energiq, la atencidn sanitaria, los sistemas de agua, el transporte, la administracion
publica y las redes digitales, la falta de profesionales cualificados supone un riesgo
importante para las funciones sociales y el crecimiento econédmico de Europa.

Esta falta de competencias no solo obstaculiza la capacidad de Europa para combatir las
ciberamenazas, sino que también amenaza su competitividad en tecnologias emergentes
como la IA, el 5G y la computacion en la nube. CyberPro Train estd consagrado a abordar
estos desafios dotando a los profesionales de la experiencia necesaria para salvaguardar
los sectores criticos y garantizar un ecosistema digital resiliente.




La Solucién CyberPro Train ﬂ?ﬂ

El proyecto CyberPro Train tiene como objetivo contribuir a reducir la escasez de habilidades
en materia de ciberseguridad en Europa mediante un modelo de formacién innovador y
escalable. El proyecto se centra en capacitar a profesionales de pymes y administraciones
publicas para abordar desafios complejos en materia de ciberseguridad.

Objetivos clave:
l.Implementar un modelo de capacitacidn escalable:
o Ofrecer una combinacion de cursos tedricos y prdacticos.
o Proporcionar capacitacién prdactica y experiencias de aprendizaje en el trabajo.
o Dirigido a profesionales de 3 paises de la UE para desarrollar programas de
capacitacion adaptables.
2.Desarrollar el manual digital CyberPro Train:
o un recurso integral que presenta las mejores prdcticas, pautas y herramientas de
ciberseguridad.
o Diseflado para ser accesible en 10 idiomas de la UE, el manual servird como referencia
para pymes y administraciones publicas en toda Europa.
3.Capacitacion y reciclaje profesional:
o ofrecer capacitacion personalizada que satisfaga las necesidades de pymes, empresas
emergentes y funcionarios.
o Fomentar la comprensién y aplicacion interdisciplinaria de los principios de
ciberseguridad.

Paquetes de trabajo y Actividades

El proyecto estd estructurado en varios paquetes de trabajo (WP) para garantizar un
enfoque sistematico y eficaz:
e WPI: Gestiona la coordinacidon y administracién del proyecto.
e WP2: Realiza andlisis y mapeo contextual.
e WP3: Desarrolla cursos sincrénicos y asincrénicos sobre ciberseguridad adaptados a las
necesidades identificadas.
e WP4: Organiza bootcamps intensivos para proporcionar habilidades prdcticas vy
aplicadas en la defensa de los sistemas de informacién.
e WP5: Ofrece oportunidades de capacitacién practica en empresas lideres en el sector.



e WP6: Se centra en la creacién y el desarrollo del manual digital CyberPro Train.

e WP7: Se centra en la mejora continua y el aprovechamiento del modelo CyberPro
Train, basdndose en retroalimentacion y evaluaciones.

e WP8: Tiene como objetivo maximizar la visibilidad y la adopcidn del proyecto en toda
Europa a través de las mejores prdacticas en comunicacion y difusion.
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El proyecto se lanzé con una
exitosa reunion de
lanzamiento celebrada el 7 y
8 de noviembre de 2024 en
Roma, Italia, organizada por la 1 ’
Fondazione E. Amaldi. Y
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Este evento reunid a socios clave de toda Europa para:

e Debatir la estructuraq, los objetivos y la estrategia de implementacién del proyecto.

e Revisar los hitos y los resultados iniciales.

e Cada organizacion se presentd para que todos los socios pudieran conocerse entre si.
La reunidn sentd una base sdlida para la implementacién del proyecto, destacando el
compromiso compartido de todos los socios para mejorar la fuerza laboral de
ciberseguridad de Europa.

Manténgase conectado: siga a Cyberpro Train

Manténgase informado sobre las Jdltimas actualizaciones, oportunidades de
capacitacion e hitos del proyecto:

e Facebook: https://www.facebook.com/cyberprotrain

e X: https://x.com/cyberprotrain

e Instagram: https://www.instagram.com/cyberprotrain/

e Linkedin: https://www.linkedin.com/company/cyberpro-train-project/

CyberPro Train se enorgullece de ser parte de los esfuerzos de la UE para construir un
entorno digital mas resiliente  Unase a nostros para ver como nos dedicamos a
emprender medidas fundamentales para abordar las carencias de habilidades en
ciberseguridad y empoderar a los profesionales en toda Europa.
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