
Escasez  de  habilidades  en  ciberseguridad  en  Europa  –  La 
respuesta integral de ENISA

La ciberseguridad hoy

Europa enfrenta una grave escasez de habilidades en ciberseguridad, 
con  estimaciones  que  indican  entre  260,000  y  500,000  puestos 
vacantes en todo el continente. Este déficit ocurre en un momento 
crítico,  cuando  las  amenazas  cibernéticas  aumentan  tanto  en 
frecuencia como en sofisticación. Por ejemplo, los ataques relacionados 
con  contraseñas  aumentaron  un  74%  en  2022,  mientras  que 
tecnologías  emergentes  como  la  inteligencia  artificial  (IA)  y  la 
computación  cuántica  introducen  vulnerabilidades  sin  precedentes. 
Las apuestas son altas:  los  incidentes cibernéticos ya interrumpen 
servicios esenciales, operaciones empresariales y gubernamentales, 
amenazando la soberanía digital y la estabilidad económica de Europa.

El Marco Europeo de Habilidades en Ciberseguridad

Para  abordar  esta  crisis,  la  Agencia  de  la  Unión  Europea  para  la 
Ciberseguridad (ENISA) ha implementado una estrategia multifacética 
centrada en el Marco Europeo de Habilidades en Ciberseguridad (ECSF, 
por sus siglas en inglés). Este marco estandariza 12 roles críticos en 
ciberseguridad,  desde  respondedores  de  incidentes  hasta  oficiales 
legales en ciberseguridad, y ha sido adoptado por más de 20 Estados 
miembros de la UE. Mediante la alineación de programas académicos 
con las demandas del sector, gracias a asociaciones con más de 40 
universidades,  ENISA  asegura  que  la  educación  responda  a  las 
necesidades del mundo real. Además, iniciativas específicas por sector 
abordan  áreas  de  alto  riesgo:  las  instituciones  sanitarias  reciben 
formación en defensa contra ransomware, los proveedores de energía 
se enfocan en la seguridad de redes inteligentes, y colaboraciones con 
la  Agencia  Espacial  Europea  (ESA)  abordan  vulnerabilidades  en 
sistemas satelitales.

Fuerza laboral en ciberseguridad

De cara  al  futuro,  ENISA  está  priorizando  una  expansión  rápida  e 
inclusiva de la fuerza laboral.  Las principales iniciativas para 2024 
incluyen:



● Ampliar los ejercicios Cyber Europe, que actualmente capacitan 
a más de 1,200 profesionales al año.

● Implementar requisitos de mapeo de habilidades en sectores 
regulados por la directiva NIS2.

● Abordar la disparidad de género (las mujeres representan solo 
el 19% de los especialistas en TIC).

● Lanzar programas especializados en seguridad de IA y 
criptografía resistente a la computación cuántica.

Sin  embargo,  ENISA  subraya  que  cerrar  la  brecha  de  habilidades 
requiere una colaboración sin precedentes. La agencia aboga por un 
Fondo Europeo para la Educación en Ciberseguridad (€200 millones) 
para  subvencionar  la  formación,  establecer  ratios  obligatorios  de 
personal en infraestructuras críticas y acelerar la concesión de visados 
para  talento  internacional  en  ciberseguridad.  Sin  estas  medidas, 
Europa corre el riesgo de quedarse atrás en la carrera global por la 
resiliencia digital.


